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[bookmark: _Toc29114]前  言

为加强集团安全防护管理能力，进一步贯彻落实智能安防技术应用，推动安全管理工作向制度化、标准化、规范化迈进，根据国家、省、市安全防范系统、反恐怖防范管理等相关规范及要求，结合集团安全防范方面的发展现状和实际需求，集团运营管理部信息管理中心牵头编制了《东莞市水务集团有限公司智能安防建设指南》，指南包括了智能安防系统总体要求、系统架构、技术选型、数据存储、安全保护、各安防子系统建设要求等内容，是水务集团安全防范体系建设和管理的基本规范，是提高水务集团安全防范水平、保障集团的高质量发展的重要依据。
[bookmark: _Toc23894][bookmark: _Toc22001][bookmark: _Toc17609]

[bookmark: _Toc9412][bookmark: _Toc28468][bookmark: _Toc14353]一、基本概况
[bookmark: _Toc22384][bookmark: _Toc8289][bookmark: _Toc21021][bookmark: _Toc9345][bookmark: _Toc7084][bookmark: _Toc5415]（一）发展现状与存在问题
目前，集团公司及各直属企业安全防范系统建设现状相对落后，智能化程度较低，仅满足基本安防监控需求。存在问题主要包括：一是集团公司及各直属企业安防系统建设缺乏总体规划，缺少有效协同和响应机制，信息传递共享滞后，无法支撑快速、准确地应对各类安全事件，难以满足集团安防保障要求；二是设备相对落后，对人工依赖程度较高，影响工作效率；三是现有安防系统功能单一，缺少风险态势分析、智能预警、数据统计、视频分析、应急指挥调度等功能，技术安全防范能力有待提升；四是智能安防技术标准体系建设缺失，不同系统之间存在兼容性问题，缺少统一安防管理平台，无法满足系统集成及信创等要求。
[bookmark: _Toc17585][bookmark: _Toc32644][bookmark: _Toc4029][bookmark: _Toc23256][bookmark: _Toc2627][bookmark: _Toc25851]（二）适用范围
本指南规定了东莞市水务集团有限公司（下称“集团”）智能安防系统的技术要求，是集团公司及各直属企业开展技术防范系统设计、施工和验收等工作的基本依据。本指南适用于集团公司、各直属企业及其下属各分支机构新建的智能安防系统，已建智能安防系统的各分支机构相关系统的改建、扩建宜参照本指南执行。
[bookmark: _Toc512][bookmark: _Toc4409][bookmark: _Toc7985][bookmark: _Toc17420][bookmark: _Toc17862][bookmark: _Toc3897][bookmark: _Toc5507]（三）规范引用文件
《安全防范工程通用规范》（GB 55029-2022）
《安全防范工程技术标准》（GB/T 50348-2018）
《安全防范系统供电技术要求》（GB/T 15408-2011）
《出入口控制系统技术要求》（GB/T 37078-2018）
《出入口控制系统工程设计规范》（GB 50396-2007）
《入侵紧急报警系统技术要求》（GB/T 32581-2016）
《入侵报警系统工程设计规范》（GB 50394-2007）
《视频安防监控系统工程设计规范》（GB 50395-2007）
《视频安防监控数字录像设备》（GB 20815-2006）
《公共安全视频监控联网信息安全技术要求》（GB 35114-2017）
《公共安全视频监控数字视音频编解码技术要求》（GB/T 25724-2017）
《公共安全视频监控联网系统信息传输、交换、控制技术要求》（GB/T 28181-2022）
《安防监控视频实时智能分析设备技术要求》（GB/T 30147-2013）
《安全防范视频监控人脸识别系统技术要求》（GB/T 31488-2015）
《信息安全技术 信息系统灾难恢复规范》（GB/T 20988-2007）
《爆炸危险环境电力装置设计规范》（GB 50058-2014）
《建筑物电子信息系统防雷技术规范》（GB 50343-2004）
《安全防范系统验收规则》（GA 308-2001）
《易制爆危险化学品储存场所治安防范要求》（GA 1511-2018）
《城市供水系统反恐怖防范要求》（GA 1809-2022）
《安全防范工程程序与要求》（GA/T 75-1994）
《安全防范系统维护保养规范》（GA/T 1081-2020）
《视频安防监控系统技术要求》（GA/T 367-2001）
《入侵报警系统技术要求》（GA/T 368-2001）
《安全防范工程程序与要求》（GA/T 75-1994）
《入侵和紧急报警系统 紧急报警装置》（GA/T 1757-2020）
《公安视频图像信息应用系统 第4部分：接口协议要求》（GA/T 1400.4-2017）
《安全防范 人脸识别应用 人证核验设备通用技术要求》（GA/T 1755-2020）
《近红外人脸识别设备技术要求》（GA/T 1126-2013）
《安全防范视频监控摄像机通用技术要求》（GA/T 1127-2013）
《机动车号牌 图像自动识别技术规范》（GA/T 833-2016）
《道路车辆智能监测记录系统通用技术条件》（GA/T 497-2016）
《出入口控制系统技术要求》（GA/T 394-2002）
《出入口控制人脸识别系统技术要求》（GA/T 1093-2013）
《电子巡查系统技术要求》（GA/T 644-2006）
《机动车号牌图像自动识别技术规范》（GA/T 883-2016）
《公共供水场所安全防范系统要求》（SZDB/Z 226-2017）
《广东省安全技术防范管理条例（2010年修正本）》
《广东省安全技术防范管理实施办法》及其操作细则
《深圳市视频门禁系统技术规范》（DB4403/T13—2019）
《城镇污水处理厂安全运行管理规范》（DB33/T1178-2019）
《公共供水安全防范设施技术规范》（DB22/T 2191-2014）
《重点单位重要部位安全技术防范系统要求 第4部分：公共供水》（DB31/T 329.4-2019）
《反恐怖防范管理规范 第1部分：通则》（T/DGAS 005.1-2019）
《反恐怖防范管理规范 第11部分：供水》（T/DGAS 005.11-2020）
《IP网络技术要求网络性能参数与指标》（YD/T1171-2015）
[bookmark: _Toc3477][bookmark: _Toc7670][bookmark: _Toc20658][bookmark: _Toc7379][bookmark: _Toc1121][bookmark: _Toc17692][bookmark: _Toc3469]（四）术语与定义
[bookmark: _Toc115425447]1．安防防范。综合运用人力防范、实体防范、电子防范等多种手段预防、延迟、阻止入侵、盗窃、抢劫、破坏、爆炸、暴力袭击等事件的发生。
[bookmark: _Toc115425448]2．人力防范。具有相应素质的人员有组织的防范、处置等安全管理行为，简称人防。
[bookmark: _Toc115425449]3．实体防范。利用建（构）筑物，屏障、器具、设备或其组合，延迟或组织风险事件发生的实体防护手段，又称物防。
[bookmark: _Toc115425450]4．电子防范。利用传感、通信、计算机、信息处理及其控制、生物特征识别等技术，提高探测、延迟、反应能力的防护手段，又称技防。
[bookmark: _Toc115425451]5．安全防范系统。以安全为目的，综合运用实体防护、电子防护等技术构成的防范系统。
[bookmark: _Toc115425452]6．智能安防系统。以安全防范为目的，利用各种电子设备构成的系统。通常包括视频监控系统、出入口控制系统、入侵报警系统、电子巡查系统、访客管理系统等。
[bookmark: _Toc115425453]7．智能安防管理平台。对安全防范的各子系统及相关信息系统进行集成，实现集团公司及各直属企业的实体防护系统、电子防护系统和人力防范资源的有机联动、信息的集中处理与共享应用、风险事件的综合研判、事件处置的指挥调度、系统和设备的统一管理与运行维护等功能的硬件和软件组合。
[bookmark: _Toc115425454]8．视频监控系统。利用视频技术探测、监视监控区域并实时显示、记录现场视频图像的电子系统。
[bookmark: _Toc115425455]9．入侵报警系统。利用传感器技术和电子信息技术探测非法进入或试图非法进入设防区域的行为，和由用户主动触发紧急报警装置发出报警信息、处理报警信息的电子系统。
[bookmark: _Toc115425456]10．出入口控制系统。利用自定义符识别和（或）生物特征等模式识别技术对出入口目标进行识别，并控制出入口执行机构启闭的电子系统。
[bookmark: _Toc115425457]11．电子巡查系统。对巡查人员的巡查路线、方式及过程进行管理和控制的电子系统。
[bookmark: _Toc115425458]12．保护对象。由于面临风险而需对其进行保护的对象，包括单位、建（构）筑物及其内外的部位、区域以及具体目标。
[bookmark: _Toc115425459]13．风险。保护对象自身存在的安全隐患及其所面临的可能遭受入侵、盗窃、抢劫、破坏、爆炸、暴力袭击等行为的威胁。
[bookmark: _Toc115425460]14．防护级别。为保障保护对象的安全所采取的防范措施的水平。
[bookmark: _Toc115425462][bookmark: _Toc115425461]15．周界。保护对象的区域边界。
[bookmark: _Toc115425463]16．防区。在防护区域内，入侵报警系统可以探测到入侵或人为触发紧急报警装置的区域。
[bookmark: _Toc115425464]17．监控区域。视频监控系统的视频采集装置摄取的图像所对应的由物理边界封闭的空间区域。
[bookmark: _Toc115425465]18．智能安防监控中心。接收处理安全防范系统信息、处置报警事件、管理控制系统设备的中央控制室，通常划分为值守区和设备区。
[bookmark: _Toc115425466][bookmark: _Toc115425467]19．自来水厂。能完成水质净化整个过程，出厂水质符合国家生活饮用水水质标准，符合水压力要求，并通过厂外供水管网、泵站输送到用户的生产单位。
[bookmark: _Toc115425468]20．污水处理厂。从污染源排出的污（废）水，因含污染物总量或浓度较高，达不到排放标准要求或不符合环境容量要求，从而降低水环境质量和功能目标时，必须经过人工强化处理的场所。
[bookmark: _Toc115425469]21．污水泵站。城镇排水工程中用以抽升和输送污水的工程设施。当污水管道中的污水不能依靠重力自流输送或排放，或因管道埋设过深导致施工困难，或处于干管终端需抽升后才能进入污水处理厂时，均须设置污水泵站。
[bookmark: _Toc115425470]22．二次供水设施。通过管线将饮用水经储存或加压后供给用户的所有设施。
[bookmark: _Toc115425471][bookmark: _Toc28695][bookmark: _Toc10385][bookmark: _Toc20408][bookmark: _Toc31622][bookmark: _Toc28231][bookmark: _Toc18072][bookmark: _Toc8782]二、总体要求
[bookmark: _Toc1425][bookmark: _Toc30017][bookmark: _Toc11283][bookmark: _Toc5579][bookmark: _Toc25426][bookmark: _Toc10736]（一）建设目标
按照集团安全防护、安全生产总体管理要求，集团公司、各直属企业及其下属各分支机构根据自身安防需求，建设集团级、公司级、现场级多级联动、联网共享、分级指挥的智能安防平台，实现技防设施对生产区、办公区、施工区等关键区域的有效覆盖，以及对外部入侵、人员访问、车辆进出、区域监控、行为监控的及时预警、数据共享、联动指挥，达到防入侵、防破坏、防事故的成效，进一步提高集团总体智能安防水平，保障集团高质量发展。
[bookmark: _Toc11360][bookmark: _Toc22236][bookmark: _Toc2159][bookmark: _Toc19418][bookmark: _Toc8124][bookmark: _Toc14783]（二）建设原则
集约共建，共享开放。建立健全集团公司及各直属企业的通信网络、存储、计算、应用、安全、数据中心等软硬件基础设施建设，通过总体云网架构赋能，推进各级智能安防系统建设，各级系统向上提供级联接口，同时避免系统重复建设、数据孤岛。
对标先进，迭代演进。以应用为驱动、以新技术为手段，对标借鉴国际国内先进水务智能安防管理模式，吸收“快速迭代、小步快跑”的互联网发展理念，各级系统按需搭建，逐步发展与融合。
建立机制，安全可控。各级系统建设应考虑组织、制度、资金、创新机制，并结合信息安全防护、商用密码、信创等安全要求进行系统搭建与管理。
[bookmark: _Toc18065][bookmark: _Toc15518]（三）建设内容
建设集团级、公司级、现场级多级联动、联网共享、分级指挥的智能安防平台，办公区、厂区、施工区进行视频监控、出入口控制、入侵报警系统、电子巡查系统、访客管理系统等安防子系统的设备安装、通信传输及数据采集。
智能安防管理平台的定位为面向集团安防数据汇聚、数据联网分析、视频AI分析的安防数智应用中心，其主要功能应包括联网共享、安防一张图、安防风险态势评估、AI算法分析、基础信息管理、系统管理、系统校时、系统安全、日志管理、移动端等。
智能安防管理系统的定位为面向公司级安防监控、事件处置、指挥调度业务的安防管理应用中心，其主要功能应包括联动监控、设备管理、人员管理、车辆管理、指挥调度、基础信息管理、系统管理、系统校时、系统安全、日志管理、统计分析、移动端等。
视频监控系统应根据视频图像采集、目标识别的需要和现场环境条件等因素进行设计，并选择相应的设备。具备对监控区域和目标进行视频采集、传输、处理、控制、显示、存储与回放等功能，在此基础上可扩展AI视频分析功能，实现对人、车、事件等要素的自动识别、预警功能。
出入口控制系统由识读部分、传输网络、管理/控制部分、执行部分以及相应的系统软件组成，应具备处理、通信、配置、出入口控制、监测、告警等功能。
入侵报警系统通常由前端设备（包括探测器和紧急报警装置）、传输设备处理/控制/管理设备和显示/记录设备四个部分构成，应具有入侵报警、故障、被破坏、操作（包括开机、关机、设防、撤防、更改等）等功能。
电子巡查系统主要由信息标识（信息装置或识别物）、数据采集、信息转换传输及管理终端等部分组成，应具有巡查路线、巡查时间、巡查人员设置和统计报表等功能。
访客管理系统应具有内部人员、外部访客的身份信息、认证、出入记录查询、访客统计报表等功能。
智能安防监控中心应设置视频安防监控、入侵报警、电子巡查的终端设备，实现对视频安防监控、入侵报警、电子巡查系统的操作、记录和打印，智能安防监控中心大屏设置宜与指挥调度中心大屏统筹规划、设计，避免重复建设。
[bookmark: _Toc28173][bookmark: _Toc29559][bookmark: _Toc8619][bookmark: _Toc29254][bookmark: _Toc17248][bookmark: _Toc8854][bookmark: _Toc28958]（四）基本要求
智能安防系统设施设备应符合国家、行业、地方现行法律法规、规章、行政规范性文件和相关标准要求，并经过检验或认证合格。
智能安防系统应按照统一的技术规范和接口标准进行采购、建设、验收、应用和管理，以保证整个系统的功能性、稳定性、安全性、兼容性、可操作性等指标符合需求，达到监测、预警、记录、追溯的作用。智能安防系统的可扩展性应符合使用和管理的需要。
智能安防各子系统宜独立运行，不受其他子系统故障的影响，并可提供标准/开放的协议和接口，依托智能安防管理平台实现集成整合应用。
保密室应由具有保密资质的安防建设单位加装不联网共享的独立智能安防系统，包括视频监控系统、出入口控制系统、入侵和紧急报警系统等，不纳入集团智能安防管理系统联网共享范围，本指南对保密室智能安防系统建设要求仅供参考，具体以具有保密资质的安防建设单位意见为准。
智能安防系统应具有与运营生产系统等其他系统联网的接口，可与行业主管部门或公安机关设置联网。
本指南应根据集团公司及各直属企业智能安防建设情况，结合生产运营管理、信息技术发展趋势，适时修订完善。
[bookmark: _Toc32758][bookmark: _Toc17641][bookmark: _Toc32631][bookmark: _Toc3414][bookmark: _Toc20494][bookmark: _Toc13582][bookmark: _Toc25687]（五）总体技术要求
优先采用微服务架构和插件复用技术，提高平台的功能和容量的扩展能力、运行的稳定性以及可维护、升级能力。平台应具备二次开发能力，可根据安防业务需求、业务流程，以及前端接入设备等做定制化开发。
应具有自动连接功能，当网络中断后复通，平台下的所有设备应能够自动连接并正常工作。
优先采用B/S模式，应具有可靠的安全机制，具有图像窗口、告警窗口、通信连接窗口、控制窗口等辅助界面。
在重要的服务节点上应采用并行处理和双机备份功能，实现容灾能力。
系统对前端接入点设备应具备兼容性，能够兼容国内主流品牌的数字视频图像设备、门禁设备、报警设备等。
系统应支持国产化，应选取支持信创或开源的操作系统、数据库等。
供电要求具体如下：
1．系统的主电源可以仅使用电池或交流市电供电，也可使用交流电源转换为低压直流供电。
2．可以使用二次电池及充电器、UPS电源、发电机作为备用电源。如果系统的执行部分为闭锁装置，且该装置的工作模式为加电闭锁断电开启时，必须使用备用电源。
3．主电源和备用电源应能自动转换，转入备用电源供电时应有指示。
4．系统可以使用外接电源。在标识的外接电源的电源电压范围内，系统不需要做任何调整应能正常工作，短路外接电源输入口，对系统不应有任何影响。
5．应符合《安全防范系统供电技术要求》（GB/T 15408），且应配备备用电源，断电后能及时发出断电报警。
表2.5.1系统备用电源供电要求表
	系统名称
	视频监控系统
	出入口控制系统
	入侵报警
系统
	电子巡查系统、访客
管理系统

	备用电源供电时长
	摄像机、录像设备、主要控制显示设备
≥4h
	≥48h
	≥24h
	≥24h


防雷接地要求：智能安防系统防雷和接地应符合人身安全和电子信息系统正常运行的要求，并应符合GB/T 50348、GB/T 15408、GB 50395、GB/T 32581、GB 50343相关规定。
宜建设平台校时服务器，通过一网同步的方式实现全网设备校时。
故障修复要求：智能安防系统出现故障应在24h内修复，在系统恢复前应采取有效的应急防范措施。
[bookmark: _Toc27962][bookmark: _Toc32519][bookmark: _Toc25860][bookmark: _Toc16202][bookmark: _Toc7823][bookmark: _Toc1183][bookmark: _Toc14453]（六）系统架构及各系统边界
1．系统架构
集团安防系统需按“物理分散、逻辑统一、联网共享、分级指挥”的思路进行系统部署，系统架构图详见图2.6.1。
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[bookmark: _Ref115423333]图2.6.1东莞市水务集团安防系统架构图
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第一级（集团级）：基于集团数据中心部署集团级智能安防管理平台，定位为面向集团安防数据汇聚、数据联网分析、视频AI分析的安防数智应用中心。集团级智能安防管理平台需预留接口与各直属企业的相关智能安防管理系统对接，并采用平台分账户分权分域方式供集团公司相关管理人员使用，实现对水务集团整体智能安防系统的数据共享、数据分析、指挥协同、数智赋能。
第二级（公司级）：集团公司及各直属企业基于安防网或现有网络部署各公司智能安防管理系统，定位为面向公司级安防监控、事件处置、指挥调度业务的安防管理应用中心。公司级智能安防系统需预留接口与各下属供水厂、二供泵房、营业厅、污水处理厂、泵站、外场施工、办公区等相关智能安防管理子系统对接，并采用平台分账户分权分域方式供各直属企业及下属分支机构相关管理人员使用，实现对所辖区域安防子系统的集中监控，并向上与集团级智能安防管理平台对接。
第三级（现场级）：集团各直属企业下属供水厂、二供泵房、营业厅、污水处理厂、泵站、外场施工、办公区等场所基于安防网或现有网络部署相关智能安防子系统。现场级智能安防子系统采用系统分账户分权分域方式供场所内相关管理、安保人员使用，实现对所辖区域安全事件的预防、快速发现和紧急处置，并向上与公司级智能安防管理系统对接。
2．各系统边界
各系统建设应从远程监测控制，智能安防应用，系统对接方式及集约化建设、运维四个维度进行边界划分。
表2.6.2智能安防平台各级系统边界表
	边界划分
	集团级智能安防管理平台
	公司级智能安防管理系统
	现场级智能安防管理子系统

	远程监测控制
	对接下属机构的公司级系统，对安防重点区域、安防关键设备应实现远程监测，满足集团安防指挥调度业务要求。
	对接下属机构的现场级子系统，应实现远程监测，根据控制权限宜实现远程控制，满足公司安防指挥调度业务要求。
若现场级子系统软件与公司级系统共同部署，应实现远程监测、控制。
	对接生产区、办公区、施工工地的现场设备，应实现远程监测、控制，满足现场安防指挥调度业务要求。

	智能安防应用
	[bookmark: _Hlk139892810]实现集团安防数据汇聚，通过安防一张图的不同专题分析，满足集团安防监管要求。
对比分析各项安防管理指标变化情况，分析研判安防风险态势。
基于视频、设备监测数据实现智能事件研判分析功能，如人员身份识别、人员轨迹分析、电子围栏预警等。
	实现对接入的现场级子系统进行联动监控，以及设备、人员、车辆的安防业务管理。
	各智能安防子系统实现各专业应用功能。

	系统对接方式
	下级系统应提供主流的软件数据接口，可供集团级平台获取数据。应支持实时流、离线型数据对接方式。
	下级系统应提供主流的软件数据接口，可供公司级平台获取数据。应支持实时流、离线型数据对接方式。
	设备应通过主流的设备对接协议接入现场子系统。现场子系统应向上提供主流的软件数据接口，可供上级平台获取数据。

	集约化建设、运维
	集团公司牵头建设、运维。
	各直属企业牵头建设、运维。
	各供水厂、营业厅、污水处理厂、实验室、办公区现场智能安防子系统由所属组织机构牵头建设、运维。
二供泵房、泵站、外场施工等地点分散、IT机房条件不成熟的区域，现场智能安防子系统宜与公司级智能安防系统统筹建设，便于集约化建设、运维。


[bookmark: _Toc22014][bookmark: _Toc20499][bookmark: _Toc11037][bookmark: _Toc28248][bookmark: _Toc32023][bookmark: _Toc18036][bookmark: _Toc11451]（七）功能架构






集团安防系统应按“统一标准、安全可靠、开放解耦”的思路进行系统规划建设，功能架构图详见图2.7.1。
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[bookmark: _Ref115423403]图2.7.1东莞市水务集团安防系统功能架构图
物联感知层应包括视频监控、入侵报警、出入口控制、访客管理、电子巡查等系统相关的前端感知设备。
传输网络层指前端系统至后端系统、不同层级系统互联所需的承载网络，包括局域网、专线、互联网、4/5G移动无线网、NB-IoT物联网等。
基础设施层指承载平台、业务系统运行所需的计算、存储、网络和安全相关的基础设施资源。
数据服务层应提供数据采集、数据处理、数据共享、数据级联、数据管理等功能和标准服务接口，并汇聚相关人防、物防、技防、人员、车辆等数据，对数据进行整理、存储、分析，通过平台支撑层赋能上层智能安防应用。
平台支撑层应包括通用平台和扩展平台。通用平台包括统一认证、安全管理、运维管理和相关安防系统接入、联网、联动等功能，提供智能安防管理平台基础支撑能力；扩展平台包括智能解析平台或智能NVR以及相关人、车、结构化、入侵检测、运动目标检测、遗留物检测等视频图像分析算法，提供视图智能分析能力。
应用服务层应包括通用服务和扩展服务。通用服务包括联网共享、联动控制、指挥调度、安防一张图、统计分析、系统管理等功能模块，提供视频预览、门禁管理、道闸管理、人员管理、车辆管理、访客管理、告警联动等安防通用基础功能；扩展服务包括安全态势、安全巡查、安全考核、智能应用等模块，提供基于视频图像分析和数据二次研判的智能安全防范与管控功能。
标准体系支撑，包括安防标准体系、安全保障体系、运维管理体系的建设，各直属企业在系统建设过程中应按集团总体要求逐步建立健全这部分管理体系，并督促下属单位落实与执行。
[bookmark: _Toc19777][bookmark: _Toc32376][bookmark: _Toc428][bookmark: _Toc4339][bookmark: _Toc8434][bookmark: _Toc14697][bookmark: _Toc32730]（八）数据存储要求
信息存储时间要求：满足下表时间要求，经复核后的报警图像和告警信息应长期保存，重要图像宜备份存储。
表2.8.1系统信息存储时间要求表
	系统名称
	视频监控系统
	出入口控制系统
	入侵报警系统
	电子巡查系统
	访客管理系统

	信息存储时间
	1）普通场景录像≥30d
2）反恐等特殊场景录像≥90d
3）实验室录像＞365d
4）周界入侵事件（含图片）≥180d
	1）区域出入场所≥3d
2）关键生产区域及核心办公室的记录宜≥30d
3）危化品储存场所≥180d
	系统布放、撤防、报警、故障等信息≥180d
	1）一般场所≥30d
2）危化品储存场所≥90d
	≥30d


各智能安防子系统的数据存储方案应根据机房条件、网络传输带宽条件综合考虑：
1．视频监控系统：各厂区、办公区、营业厅、实验室、二供泵房、泵站、工地的视频存储优先采用本地存储方案，若现场存储环境恶劣或没有位置，在网络传输条件允许、集团级平台AI算法分析有需要情况下，可采用集中存储方案，视频传输到数据中心或所属单位机房存储、备份。视频监控系统的数据应采用全量备份与增量备份相结合的方式进行备份，全量备份应至少每周一次，增量备份宜每日一次。
2．出入口控制系统：各厂区、办公区、实验室、二供泵房、泵站、工地的数据存储优先采用本地存储方案，若现场存储环境恶劣或没有位置，在网络传输条件允许情况下可采用集中存储方案，数据传输到数据中心或所属单位机房存储、备份。出入口控制系统的数据应采用全量备份的方式进行备份，全量备份应至少每周一次。
3．入侵报警系统：各厂区、办公区、二供泵房、泵站的数据存储优先采用本地存储方案，若现场存储环境恶劣或没有位置，在网络传输条件允许情况下可采用集中存储方案，数据传输到数据中心或所属单位机房存储、备份。入侵报警系统的数据应采用全量备份的方式进行备份，全量备份应至少每周一次。
4．电子巡查系统：各厂区、办公区、二供泵房、泵站的数据存储优先采用本地存储方案，若现场存储环境恶劣或没有位置，在网络传输条件允许情况下，可采用集中存储方案，数据传输到数据中心或所属单位机房存储、备份。电子巡查系统的数据应采用全量备份与增量备份或差异备份相结合的方式进行备份，全量备份应至少每周一次，增量备份或差异备份宜每日一次。
5．访客管理系统：各厂区、办公区的数据存储优先采用本地存储方案，若现场存储环境恶劣或没有位置，网络传输条件允许情况下可采用集中存储方案，数据传输到数据中心或所属单位机房存储、备份。访客管理系统的数据应采用全量备份的方式进行备份，全量备份应至少每周一次。
本地存储、集中存储可使用企业级硬盘、磁盘阵列、云存储等安全可靠存储方式进行存储。
[bookmark: _Toc5278][bookmark: _Toc25791][bookmark: _Toc2366][bookmark: _Toc12288][bookmark: _Toc7265][bookmark: _Toc29945][bookmark: _Toc6017]（九）网络传输要求
传输方式的选择应符合下列规定：
1．传输方式分为有线传输和无线传输两种；应根据系统规模、系统功能、现场环境和管理要求选择合适的传输方式。
2．选用的传输方式应保证信号传输的稳定、准确、安全可靠。
3．报警主干线宜采用有线传输为主、无线传输为辅的双重报警传输方式。
4．高风险保护对象的智能安防工程应采用专用传输网络，即专线和（或）虚拟专用网。
集团公司与各直属企业可通过网络专线实现数据交换，各直属企业与其子（分）公司可建设网络专线或VPN虚拟专线实现数据交换，施工区域、泵站、二供泵房等分散区域可通过VPN虚拟专线或4G/5G无线网络向上传输。
高风险保护对象防护现场的控制指示设备与接警中心管理平台之间应采用两条或以上独立的通信网络传输报警信号。
智能安防系统联网使用的关键传输路由宜进行双路由配置，双路由网络应使用不同运营商的网络组建。
IP网络性能参考《IP网络技术要求网络性能参数与指标》（YD/T1171-2015）相关要求，应满足网络QOS（类别1）标准：
1．传输时延（IPTD）均值上限为400ms。
2．包时延变化（IPDV）上限值为50ms。
3．丢包率（IPLR）上限值为1×10-3。
4．包误差率（IPER）上限值1×10-4。
视频监控前端接入线路满足视频监控前端数据传输需求，同时考虑到网络传输过程中的开销，前端视频监控点至少提供100Mbps以上的接入带宽，汇聚点带宽要求不小于1000Mbps。数据中心网络设备满足服务器、存储设备接入带宽需求，传输带宽至少达到万兆。
[bookmark: _Toc31690][bookmark: _Toc17407][bookmark: _Toc5580][bookmark: _Toc24137][bookmark: _Toc13179][bookmark: _Toc4460][bookmark: _Toc23292]（十）系统集成及接口要求
现场级智能安防子系统宜优先通过独立设置的公司级智能安防系统进行集成，不具备集成条件时也可基于现场智能安防子系统的管理平台进行集成。
应根据智能安防管理业务需求、系统资源联网共享、事件快速处置响应和系统运行安全可控等要求，选择系统集成与联网方式，确定系统架构。
应对网络性能和任务调度策略进行规划和优化，确保系统对各类事件的信息快速传递和有效响应。
应根据各级组织的智能安防管理要求，合理规划各类、各级用户和设备的控制管理权限。
宜支持系统配置连接多种客户端界面。
视频监控系统的集成联网，应通过管理平台实现设备的集中管理和资源共享，支持下列方式：
1．模拟视频多级汇聚方式。
2．数字视频逐级汇聚方式。
3．基于云平台的视频统一管理方式。
4．视频监控系统与公共安全视频监控联网系统集成联网时，其传输、交换、控制协议应符合现行国家标准GB/T 28181要求。
出入口控制系统的集成联网，支持下列方式：
1．多级联网实时数据集中汇聚、本地授权管理方式。
2．多级联网实时数据集中汇聚、集中授权管理方式。
入侵报警系统的集成联网，应通过统一的管理平台实现设备和信息的集中管控，支持下列方式：
1．专用传输网络条件下的多级联网方式。
2．通过公共通信网络的多级联网方式。
3．通过公共通信网络的云平台联网方式。
4．智能安防管理平台收到报警信息而未在规定时间内处置的，应自动向上级管理平台转报，并通过电话、短信、邮件等方式通知到相关负责人。
对于多级联网的系统，各级智能安防管理平台、系统和各子系统应能独立运行，各系统故障互不影响。
智能安防系统中的承担数据库、信息分发、安全认证等重要功能的硬件或者软件应采用冗余设计，宜进行双机热备份。
系统应具备标准的、开放的SDK接口文档，以供上层应用平台对接开发。
对设备或系统进行互联时，应采用适宜的接口方法和通信协议，保证信息的有效提取和及时送达。
对敏感或重要信息，相应的接口方法应支持对数据进行加密。WEB服务及接口应支持调用端认证和令牌访问。
表2.10.1各安防子系统接口协议表
	系统
	数据内容
	数据格式
	支持接口协议

	视频监控系统
	音视频数据
	AVI/MP4/H.264/H.265
	GB/T 28181
或ONVIF

	
	图片数据
	JPEG/TIFF/PNG
	MQTT/
WEB Service/ 
Restful API

	
	摄像机数据（配置参数、安装位置、编号等）
	JSON/XML/CSV/数据库
	

	
	日志和事件数据
	JSON/XML/CSV/数据库
	

	出入口控制系统
	人员和车辆授权信息
	JSON/XML/CSV/数据库
	MQTT/ 
WEB Service/ 
Restful API

	
	进出数据
	JSON/XML/CSV/数据库
	

	
	操作权限数据
	JSON/XML/CSV/数据库
	

	
	报警信息
	JSON/XML/CSV/数据库
	

	
	设备状态及故障日志
	JSON/XML/CSV/数据库
	

	入侵报警系统
	报警位置
	JSON/XML/CSV/数据库
	MQTT/ 
WEB Service/ 
Restful API

	
	报警信息
	JSON/XML/CSV/数据库
	

	
	操作权限数据
	JSON/XML/CSV/数据库
	

	
	设备状态及故障日志
	JSON/XML/CSV/数据库
	

	电子巡查系统
	巡查点数据
	JSON/XML/CSV/数据库
	MQTT/
WEB Service/ 
Restful API

	
	巡查人员数据、巡查路线数据
	JSON/XML/CSV/数据库
	

	
	巡查记录、巡查时间数据
	JSON/XML/CSV/数据库
	

	
	异常情况数据
	JSON/XML/CSV/数据库
	

	
	设备状态及故障日志
	JSON/XML/CSV/数据库
	

	访客管理系统
	访客基本信息
	JSON/XML/CSV/数据库
	MQTT/
WEB Service/ 
Restful API

	
	来访记录
	JSON/XML/CSV/数据库
	


[bookmark: _Toc8303][bookmark: _Toc21314][bookmark: _Toc29324][bookmark: _Toc30284][bookmark: _Toc16594][bookmark: _Toc27856][bookmark: _Toc13286]（十一）安全保护要求
设备安全要求：应优先选用稳定可靠的服务器、PLC、MCU、终端等计算设备，根据需要进行计算设备安全评估。
软件安全要求：应优先选用稳定可靠的操作系统、PLC系统、组态软件、应用软件等软件并根据需要进行软件安全评估。
接入安全要求：可采用密码技术等保证接入网络的设备安全可信。
协议安全要求：应采用具备安全校验机制的通信协议，重要的服务和通信连接应采取加密技术措施。
认证检测要求：关键设备和安全专用产品应按照国家相关标准的强制性要求，采用安全认证或者安全检测合格的产品。
信息安全等级保护要求：按照《信息安全技术网络安全等级保护定级指南》（GB/ T 22240-2020）要求确定系统等保等级。
安全服务要求：应与产品、服务提供者签订安全保密协议，并约定其为产品、服务提供安全维护，在规定或者约定的期限内，不应终止提供安全维护。
容灾备份要求：对重要数据进行备份，系统的灾难恢复能力应满足《信息安全技术 信息系统灾难恢复规范》（GB/T 20988-2007）中第2级灾难恢复能力要求。
安全验收要求：竣工验收前，宜进行网络安全专项验收。
权限管理要求：应对智能安防系统信息的使用和管理设置权限，并做好智能安防系统所采集信息的保护和管理工作，不得泄露或使用不当。
网络边界要求：安防业务的网络安全防护体系应进行专项规划，宜建设安防网，与生产网、办公网、互联网进行边界隔离，边界应满足以下要求：
1．安防网与生产网、办公网、互联网应设置防火墙或网闸等安全边界防护手段。
2．应根据访问控制策略，设置进出双向的访问控制规则，默认情况下（除允许的通信外）拒绝所有通信，删除多余或无效的访问控制规则，访问控制规则数量最小化。
3．应对存放集中访问控制权限或集中进行安全管理类设备或系统、认证类系统，以及数据库系统边界进行网络安全审计，对重要的用户行为和重要网络安全事件进行审计。
[bookmark: _Toc13809][bookmark: _Toc9861][bookmark: _Toc28389][bookmark: _Toc21765][bookmark: _Toc6615][bookmark: _Toc19241][bookmark: _Toc23859]（十二）一般验收要求
智能安防系统工程的设计、施工程序、检验、验收等应符合GB/T 50348、GA/T 75-1994、GA 308-2001等相关规定，并应具备符合国家要求的系统验收报告。
智能安防工程竣工后，应由建设单位会同相关部门依据国家现行有关标准组织验收，工程验收时，应组成工程验收组，工程验收组可根据实际情况下设施工验收组、技术验收组和资料审查组。
施工验收应依据设计任务书、深化设计文件、工程合同等竣工文件及国家现行有关标准，对设备安装、线缆敷设、线缆连接、隐蔽工程等检查项目进行现场检查，并做好记录。
隐蔽工程的施工验收均应复核随工验收单或监理报告。
技术验收应依据设计任务书、深化设计文件、工程合同等竣工文件和国家现行有关标准，对各子系统的设备配置、数量、功能、性能等检查项目进行现场检查或复核工程检验报告，并做好记录。
设备配置的检查应包括设备数量型号及安装部位的检查。
主要安防产品质量证明的检查应包括产品检测报告、认证证书等文件的有效性。
系统供电的检查应包括系统主电源形式及供电模式，当配置备用电源时，应检查备用电源的自动切换功能和应急供电时间。
应检查系统架构、集成联网方式存储管理模式、边界安全管控措施等。
应检查重要软硬件及关键路由的冗余设置。
应检查智能安防管理平台、系统的软件功能。
[bookmark: _Toc14420][bookmark: _Toc25217][bookmark: _Toc22162][bookmark: _Toc9221][bookmark: _Toc1484][bookmark: _Toc7876][bookmark: _Toc14731]三、集团级智能安防管理平台
[bookmark: _Toc15550][bookmark: _Toc10675][bookmark: _Toc14190][bookmark: _Toc8960][bookmark: _Toc26676][bookmark: _Toc10428][bookmark: _Toc14607]（一）平台定位
集团级智能安防管理平台的定位为面向集团安防数据汇聚、数据联网分析、视频AI分析的安防数智应用中心，其主要功能应包括联网共享、安防一张图、安防风险态势评估、AI算法分析、基础信息管理、系统管理、移动端等功能，为上游业务系统提供预警、态势感知及数据分析服务。
[bookmark: _Toc24445][bookmark: _Toc26991][bookmark: _Toc15733][bookmark: _Toc22051][bookmark: _Toc26040][bookmark: _Toc2830][bookmark: _Toc2114]（二）边界说明
[bookmark: _Hlk139892874]各系统建设从远程监测控制、智能安防应用、系统对接方式、集约化建设、运维四个维度进行边界划分。
远程监测控制：对接下属机构的公司级系统，对安防重点区域、安防关键设备应实现远程监测，满足集团安防指挥调度业务要求。
智能安防应用：实现集团安防数据汇聚，通过安防一张图的不同专题分析，满足集团安防监管要求。对比分析各项安防管理指标变化情况，分析研判安防风险态势。基于视频、设备监测数据实现智能事件研判分析功能，如人员身份识别、人员轨迹分析、电子围栏预警等。
系统对接方式：下级系统应提供主流的软件数据接口，可供集团级平台获取数据。应支持实时流、离线型数据对接方式。
集约化建设、运维：集团公司牵头建设、运维。
[bookmark: _Toc18586][bookmark: _Toc6090][bookmark: _Toc14876][bookmark: _Toc31888][bookmark: _Toc30026][bookmark: _Toc3772][bookmark: _Toc6755]（三）功能要求
1．联网共享
支持与各直属企业的智能安防管理系统的联网，实现信息交换与共享，信息传输、交换协议应符合国家现行相关标准的规定。
智能安防资源可通过资源共享模块进行共享，并可对信令服务、媒体服务、多网域、转码进行配置，应支持与公安等上级单位进行资源联网共享。
平台建设期间应形成详细的下级系统、设备接入标准，用于指导下级系统、设备接入平台的方案设计、开发实施。
2．安防一张图
根据集团安防管理要求，可划分组织、系统、人员、车辆、设备、事件、应急处置等不同数据分析专题实现集团安防数据的可视化分析与一张图展示，便于领导和管理人员洞察安防动态，及时发现安防预警信息。
应与GIS系统对接，调用GIS基础数据实现安防管理一张图，应提供地图导航模式，动态显示运行情况，自动显示报警位置，可关联周边设备钻取查看。
支持通过对人员、设备、行为等各类信息的综合掌控，实现对资源的统一调配和应急事件的快速处置。
支持预案管理，具备预案编制、预案修改、预案检索功能，当事件发生时能自动显示预案并提示处理方法和注意事项。
支持应急指挥管理功能，支持图像、视频、音频的向上传输，使得信息流可以在集团级智能安防管理平台、公司级智能安防管理系统和现场级智能安防管理子系统之间实现实时交互。
3．安防风险态势评估
统计分析联网共享数据，根据安防监管和考核要求，对比分析各项安防管理指标变化情况，分析研判安防风险态势。
4．AI算法分析
应基于视频、设备监测数据实现智能事件研判分析功能，如人员身份识别、人员轨迹分析、电子围栏预警、设备安全异常分析、安防隐患点分析等。
支持设备利旧接入，通过后端AI算法分析赋能实现智能事件研判。
支持前端智能化设备的分析结果导入，减少重复计算导致资源浪费。
支持视频汇聚管理，实现视频实时预览、录像回放、视频控制、转发、编辑等功能。
支持云、边多类型智能计算资源的统一管理，根据业务场景对算法、算力进行智能任务调度和能力配置，实现算力共融和能力共享。
支持算法管理、算法动态编排功能，满足多算法共管复用能力要求，包括算法的上传、分类、打标签、管理查询、分发下载、同步更新等能力，可以有力支撑用户灵活的算法管理、使用需求。
支持提供算法模型的打包封装服务，外部第三方算法可以将算法模型提供给算法仓库，由算法仓库进行接入、打包、封装，形成统一的算法包模型，由算法仓库来集中进行管理、调度和使用。算法仓库通过定义算法包接口规范实现第三方算法包的接入。采用接口规范化的方式屏蔽智能算法多样化带来的接口差异，实现不同智能分析算法在同一分析系统中的即插即用。第三方算法包提供算法分析能力，并包含符合规范接口，由上层引擎完成接入，实现完整的算法分析能力。
支持算法策略服务功能，可提供策略编排、策略回溯、元件管理等能力，实现业务规则自定义编排，多样化的智能增效策略，解决单一算法与业务场景偏离（误报、重复、多算法叠加等）等难题。
基于物信融合数据，实现对人、车、设备、事件等多维数据检索能力，支持文本、文档、图片、视频、地图等多种搜索方式。
5．基础信息管理
应能实现集团级智能安防管理平台汇聚的各类信息的存储管理、检索与回放。
6．系统管理
应对系统用户进行创建、修改、删除和查询，对系统用户划分不同的操作权限。
应采取安全防控措施，保障系统、设备及传输网络的安全运行。宜支持对系统、设备及传输网络的安全监测与风险预警。
应对系统用户的操作、系统运行状态等进行记录、查询、显示。
7．移动端
支持移动端进行安防一张图数据专题查看、接收预警事件推送、实时视频查看，支持Android和iOS移动终端。
[bookmark: _Toc17986][bookmark: _Toc5282][bookmark: _Toc30440][bookmark: _Toc19296][bookmark: _Toc17017][bookmark: _Toc27272][bookmark: _Toc30083]四、公司级智能安防管理系统
[bookmark: _Toc13][bookmark: _Toc7468][bookmark: _Toc10768][bookmark: _Toc24878][bookmark: _Toc22556][bookmark: _Toc21662][bookmark: _Toc20585]（一）系统定位
公司级智能安防管理系统的定位为面向公司级安防监控、事件处置、指挥调度业务的安防管理应用中心，其主要功能应包括联动监控、设备管理、人员管理、车辆管理、指挥调度、基础信息管理、系统管理、统计分析、移动端，提供实时报警、指挥调度、事件处置、设备控制及应用分析能力。
[bookmark: _Toc15690][bookmark: _Toc1647][bookmark: _Toc4252][bookmark: _Toc21667][bookmark: _Toc20940][bookmark: _Toc13576][bookmark: _Toc28331]（二）边界说明
各系统建设从远程监测控制、智能安防应用、系统对接方式、集约化建设、运维四个维度进行边界划分。
远程监测控制：对接下属机构的现场级子系统，实现远程监测，根据控制权限宜实现远程控制，满足公司安防指挥调度业务要求。若现场级子系统软件与公司级系统共同部署，应实现远程监测、控制。
智能安防应用：实现对接入的现场级子系统进行联动监控，以及设备、人员、车辆的安防业务管理。
系统对接方式：下级系统应提供主流的软件数据接口，可供公司级平台获取数据。应支持实时流、离线型数据对接方式。
集约化建设、运维：集团各直属企业牵头建设、运维。
[bookmark: _Toc9404][bookmark: _Toc22078][bookmark: _Toc7594][bookmark: _Toc25814][bookmark: _Toc2142][bookmark: _Toc29592][bookmark: _Toc20908]（三）功能要求
1．联动监控
支持与集团智能安防管理平台、直属企业下属机构的现场级智能安防子系统的联网，实现信息交换与共享，信息传输、交换、控制协议应符合国家现行相关标准的规定。
智能安防管理系统宜具备视频监控系统、出入口控制系统、入侵报警系统、电子巡查系统、访客管理系统等系统的软件功能，可与供水厂、二供泵房、营业厅、污水处理厂、泵站、外场施工、实验室、办公区等场所的硬件设备级联，减少中间软件平台的重复建设。
支持与公安系统联网。
系统建设期间应形成详细的下级系统、设备接入标准，用于指导下级系统、设备接入系统的方案设计、开发实施。
支持在一个操作界面上对接入的视频监控系统、出入口控制系统、入侵报警系统、电子巡查系统、访客管理系统等所有系统和设备集中管理和控制。
2．设备管理
应对智能安防子系统的设备在线状态进行监测，宜对系统内设备进行统一编址、寻址、注册和认证等管理。
宜支持对系统和设备的运行状态进行实时监控，对设备生命周期进行管理，及时发现故障，保障系统和设备的正常运行。
系统建设阶段应同步形成设备接入标准，可满足主流品牌设备的接入条件。
3．人员管理
应对公司内外部人员信息、出入口授权信息、内部安防人员巡查信息实现集中展示和查询，实现人员的黑白名单管理，对防区内人员的出入情况进行记录管理，对非法人员入侵情况进行预警管理。

4．车辆管理
按需对接车辆管理系统，采集车载监控、GPS、驾驶状态监控等数据，实现车内外视频图像及车辆位置联合巡查、视频预案巡检等功能，可查看行驶轨迹、驾驶员状态是否正常，对异常轨迹、行为及时干预。
支持录像和行驶路线同步回溯，协助管理人员回溯安全事件发生时车辆内外部情况。
5．指挥调度
支持通过对人员、设备、行为等各类信息的综合掌控，实现对资源的统一调配和应急事件的快速处置。
应实现相关子系统间的联动，并以声和（或）光和（或）文字图形方式显示联动信息。
支持预案管理，具备预案编制、预案修改、预案检索功能，当事件发生时能自动显示预案并提示处理方法和注意事项。
支持应急指挥管理功能，支持图像、视频、音频的向上传输，确保信息流可以在集团级智能安防管理平台、公司级智能安防管理系统和现场级智能安防管理子系统之间实现实时交互。
应与GIS系统对接，调用GIS基础数据实现安防管理一张图，应提供地图导航模式，动态显示运行情况，自动显示报警位置，可关联周边设备钻取查看、操控。
宜利用AR技术进行实景一张图操作，并实现高低联动，达到可视化运营效果。
支持场地位置信息、场地安全负责人信息的显示、查询和管理。
6．基础信息管理
支持公司级智能安防管理系统汇聚的各类信息的存储管理、检索与回放。
7．系统管理
应对系统用户进行创建、修改、删除和查询，对系统用户划分不同的操作和控制权限。
应对系统及设备的时钟进行自动校时，计时偏差应满足管理要求。
应采取安全防控措施，保障系统、设备及传输网络的安全运行。宜支持对系统、设备及传输网络的安全监测与风险预警。
应对系统用户的操作、系统运行状态等进行记录、查询、显示。
8．统计分析
应对系统数据进行统计、分析，生成相关报表。
9．移动端
支持移动端进行设备管理、人员管理、车辆管理、接收事件推送、报警信息处理、实时视频查看，支持Android和iOS移动终端。


[bookmark: _Toc29241][bookmark: _Toc29465][bookmark: _Toc30515][bookmark: _Toc25957][bookmark: _Toc7517][bookmark: _Toc11137][bookmark: _Toc28534]五、现场级安防子系统
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视频监控系统设计应根据视频图像采集、目标识别的需要和现场环境条件等因素，选择相应的设备。具备对监控区域和目标进行视频采集、传输、处理、控制、显示、存储与回放等功能，在此基础上可扩展AI视频分析功能，实现对人、车、事件等要素的自动识别、预警功能。
1．功能要求
（1）视频查看
支持基于虚拟视频组的自动轮巡功能，支持按组轮巡和按窗口轮巡两种模式，可自由设定触发序列和时间间隔，视频组图像可在单个画面内和多个画面轮巡显示。
支持实时截图、实时录制功能。
应实现对智能摄像头采集的事件信息进行集中展示、查询，事件可分级分类并触发报警，支持通过事件播放关联相关视频的录像。
应实现实时监控，实现任意采集通道的图像信息切换给任意监视终端。
支持画面进行放大、缩小、全屏显示操作。
支持可最多同时查看不低于16路图像信息。
支持摄像机显示列表、列表排序、快速搜索功能。
对监控区域内的人员及机动车的出入、活动情况进行24h实时监控并录像。
（2）视频控制
应实现对各分控点监控设备进行远程控制。
应能实现对摄像机、镜头、云台等部件的自动或远程手动控制功能，自动控制应支持光检测信号触发、事件触发、周期触发等触发机制，远程手动控制支持电源开启关闭、镜头运动、镜头变焦、防护罩/雨刷/风扇的开启、关闭，视频的录像、放像、停止。
（3）视频转发
应支持视频分发功能，节点互联、监控客户端、电视墙服务、视频存储服务的视频传输通过流媒体技术进行码流复制转发，应支持基于流媒体转发的存储管理功能，中心可对监控点任意一路视频图像进行备档存储。
（4）录像管理
应提供录像检索、录像回放、回放控制功能，支持多路视频录像回放及下载，可按日期、时间、类型、服务器、通道检索客户端本地、存储服务器、前端设备的录像文件。
应支持同时查看多路同一时间的录像回放，拖动时间轴时多路录像能同时定位到任意时间的录像。
应支持录像普通下载，框选下载功能。
（5）视频编辑
支持视频帧标记功能，可为每帧图像增加标记，以帧标记作为索引条件进行录像文件的快速检索。
应实现对视频图像进行解码、转发、图像嵌入与文字叠加等处理，以及图像地址、时间等符号在画面上叠加。
（6）有限空间、密闭空间预警与监测
涉及有限空间、密闭空间作业管理情况下，应能支持对有限空间、密闭空间的作业情况、异常预警情况、实时视频的查看，预警信息应及时推送相关安全管理人员，实现远程作业预警、监管功能。
（7）设备管理
支持在电子地图实时显示视频系统设备正常、异常、报警工作状态。
应提供灵活的配置管理功能，可在线对全网的视频设备进行配置管理和维护管理。
应支持异构设备（硬盘录像机、视频服务器、网络摄像机、网络硬盘录像机等）、异构视频监控平台、报警主机、语音主机模块，以实现与各类异构资源的接入管理。
支持设备管理、业务管理、网络管理、运维统计等功能，设备管理包括服务器、数字视频设备、数字矩阵等，业务管理包括数据状态、视频状态、CPU占用、内存占用、网卡连接状态，网络管理包括网口实时流量、磁盘状态、RAID状态等，运维统计包括统计摄像机、监视器、设备连接的信息。
客户端、录像服务器、存储转发服务器提供日志管理功能，同时日志信息应自动上传中心视频监控管理服务器，中心视频监控管理服务器对日志进行统一管理，可通过用户或时间进行分类搜索。
支持对设备设置控制级别和权限管理。
有防干扰、防拆、防破坏、防雷、防视频信号丢失报警等功能。
（8）与其他系统联动
视频监控图像应与出入口控制系统、入侵报警系统、消防系统实现联动，报警信息与图像联动响应时间≤4s。
（9）系统管理
应实现与上下级联网的管理、认证和日志。
支持监控点管理、系统管理、用户管理及权限管理功能，可对用户优先级进行设置管理。
应提供对运行日志、操作日志的查询、导出、打印功能，运行日志应能记录系统内设备启动、自检、异常、故障、恢复、关闭等状态及发生时间；操作日志应能记录操作人员进入、退出系统的时间和主要操作情况。
其他要求应符合GB/T 50348、GB 20815、GB 50395的相关规定。
2．硬件参数规格要求
视频监控系统前端设备根据不同场景可采用：普通区域摄像机、关键区域摄像机、制高点全景摄像机、智能摄像机。
摄像机的选型应符合以下要求：
表5.1.1摄像机参数要求表
	类型
	算法要求
	光学变倍要求
	使用场景

	普通区域
摄像机
	不包含前端算法
	-
	办公区外围出入口，办公楼大堂，主要通道，楼梯口，电梯厅，电梯轿厢，门卫室，停车场；
厂区办公楼大厅，主要通道，电梯厅，电梯轿厢，楼梯口，电梯厅，电梯轿厢，门卫室，停车场。

	关键区域
摄像机
	不包含前端算法
	≥4倍
	厂区办公楼出入口，档案室，智能安防监控中心，实验室，机房；
室内设备机组，配电室，中控室；
施工工地。

	制高点全景
摄像机
	不包含前端算法，全景
	≥40倍
	制高点。

	智能摄像机
（人像抓拍）
	人脸识别
	≥4倍
	办公区、厂区外围出入口，主要道路，档案室，智能安防监控中心，实验室，机房施工工地出入口。

	智能摄像机
（车辆抓拍）
	车辆识别
	-
	办公区、厂区主要道路；
施工工地出入口。

	智能摄像机
（周界）
	人员入侵、人员徘徊、绊线检测
	-
	办公区、厂区周界。

	智能摄像机
（生产区域）
	运动目标检测、遗留物检测，宜扩展人员跌落检测、违规行为检测
	-
	各工艺段生产区；
危化品储存场所。

	智能摄像机
（设备机房）
	运动目标检测、遗留物检测，宜扩展设备漏液检测、安全帽佩戴检测、烟火检测
	-
	仪器仪表间，设备机组室。

	有限空间、密闭空间综合监测设备
	不包含前端算法，需实现对空间进出、空间环境、气体环境、人员身体状况实现综合监测功能
	-
	密闭作业空间


摄像机监视图像≥25帧，像素≥400万像素。
枪型摄像机红外补光距离≥20米，半球型摄像机红外补光距离≥30米，球型摄像机红外补光距离≥150米。
摄像机支持最低照度：彩色 0.0005lx，黑白 0.0002lx。
视频监控设备的音频视频信号应同步。
智能摄像机：宜采用枪球一体机或双目智能摄像机，提高检测率，AI视频算法应满足以下参数要求：
（1）周界视频监控，宜具备热成像功能，可实现人员入侵、人员徘徊、绊线检测，支持黑白名单配置、自定义规则过滤、事件查询及以报表统计。
（2）工艺段视频监控，可实现运动目标检测、遗留物检测，宜扩展人员跌落检测、违规行为检测，支持黑白名单配置、自定义规则过滤、事件查询及以报表统计。
（3）设备房关键设备视频监控，可实现运动目标检测、遗留物检测，宜扩展设备漏液检测、安全帽佩戴检测、烟火检测，支持黑白名单配置、自定义规则过滤、事件查询及以报表统计。
人脸识别算法应符合以下要求：
（1）人脸识别准确率≥90%。
（2）人脸识别平均响应速度≤3s。
（3）其他要求应符合GB/T 31488-2015，GA/T 1126-2013的相关规定。
车辆抓拍算法应符合以下要求：
（1）单个号牌的识别时间≤400ms。
（2）日间和夜间号牌号码识别准确率≥95%。
（3）号牌种类识别准确率≥95%。
（4）其他要求应符合GA/T 833-2016的相关规定。
表5.1.2常见算法技术要求表
	算法类型
	目标尺寸
	检测结果输出时间
	检测率
	误检率
	其他要求

	入侵检测
	宽度、高度≥16px
	≤1s
	≥95%
	≤10%
	目标水平或垂直运动速度为15px/s~200px/s

	徘徊检测
	宽度、高度≥32Px
	≤1s
	≥95%
	≤10%
	徘徊判定时间应能在5s~600s设置

	运动目标检测
	宽度、高度≥16px
	-
	单目标≥95%
	单目标≤20%
	目标水平或垂直运动速度为15px/s~200px/s；
应能同时检测多个目标

	遗留物检测
	宽度、高度≥32Px
	≤1s
	≥90%
	≤20%
	物体停留判定时间应可在4s~300s设置

	绊线检测
	宽度、高度≥16px
	≤1s
	≥95%
	≤10%
	目标水平或垂直运动速度为15px/s~200px/s


监控图像应清晰（包括夜间）显示区域内人员的体貌特征、人员活动、治安秩序和进出车辆的车型、颜色、车牌号。
有限空间、密闭空间监测应考虑空间环境情况，按需配置进出监测设备、智能手环、气体监测设备、便携式监控设备。
（1）进出监测设备需实现与智能手环、气体监测设备、便携式监控设备的通信和管理，显示空间作业基本信息、作业空间人数、空间异常报警、环境实时信息、人员进出记录、视频监控，并支持通过无线网络传输现场监测数据到软件平台，设备应可快速安装、拆除。
（2）智能手环支持时间和电量显示，支持心率监测和心率异常报警，支持血氧监测和血氧异常报警，支持SOS键主动报警，异常报警文字显示和震动提醒，内置锂电池，一次充电待机≥7d，连续使用≥24h。
（3）气体监测设备支持LORA433等可靠通信方式无线与进出监测设备通讯，支持氧气、一氧化碳、硫化氢、可燃气体氨气、二氧化硫等气体监测及超闻值实时声光报警，支持屏显各类型气体当前实际值、闻值、报警状态及报警时间。可支持消音功能。应支持大容量电池，录像续航时间应≥10h，支持磁吸和挂钩方式安装。
（4）便携式监控设备支持WIFI等可靠通信方式与进出监测设备通信，应具备夜视功能，应支持大容量电池，录像续航时间应≥9h。
针对非有限空间、密闭空间临时施工作业区域可使用布控球机或便携式监控设备（性能不低于关键区域摄像机要求），进行现场施工安全监控，通过4G/5G等无线传输方式传输到项目部、公司后端系统，方便远程监控管理，监控设备应支持大容量电池或太阳能充电，录像续航时间应≥9h。
针对实验室、检验室外出取样，可增加执法记录仪或便携式监控设备，可通过4G/5G等无线传输方式或现场离线记录、事后回传模式传输到后端管理系统。
应保持图像和声音记录信息的原始完整性，营业厅服务柜台应配置专用拾音器，并具备防篡改、防销毁、防窃取等功能。
在环境光照条件不能满足监控要求的区域应增加照明装置或配置具有夜视功能的摄像机，辅助照明应与相应摄像机的图像显示协调同步，如环境不宜采用补光措施时，宜选用红外摄像机。
摄像机监视图像基本要求、视频监控系统图像质量应符合T/DGAS 005.11-2020的相关规定。
部署在腐蚀环境场所的视频监控设备，其材质耐腐蚀性应至少满足ISO 9223 C4防腐等级，应具备优异的密封性，防护等级不低于IP 65。
具有易爆特性的易制爆化学品储存场所，其视频监控装置的防爆特性、电缆的防爆防护措施应符合GB 50058的相关规定。
摄像机的安装应符合以下要求：
（1）布局合理，安装区域应实现全覆盖，面积较大的公共区域应安装具有转动和变焦功能的摄像机并配合安装固定摄像机，或是枪球一体式摄像机，以便能辨别及跟踪监视范围内的人员活动情况。
（2）安装高度：室外≥3.5m，室内≥2.5m。
（3）出入口安装的摄像机应固定焦距和方向，且朝向一致。院区与外界相通的出入口安装的摄像机应一致向外。
（4）摄像机监视区域应无遮挡，监视图像应避免出现逆光现象。
（5）摄像机安装支架应稳定、牢固，安装位置应不易受外界干扰、破坏。
（6）固定摄像机的安装指向与监控目标形成的垂直夹角宜不大于30°，与监控目标形成的水平夹角宜不大于45°。
（7）带有云台、变焦镜头控制的摄像机，在停止云台、变焦操作2min±0.5min后，应自动恢复至预置设定状态。
（8）电梯轿厢摄像机监控图像应能覆盖轿厢、避免逆光，系统应具有楼层显示功能。
其他要求应符合GB/T 50348、GB 50395、GB 20815、GA/T 1127 、T/DGAS 005.11-2020、DB31/T 329.4-2019的相关规定。
3．安装要求
（1）办公区场景
办公区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。
表5.1.3办公区场景视频监控系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	视频监控系统
	普通区域
摄像机
	办公楼内部
	电梯厅、楼梯口
	宜配置

	2
	
	
	办公楼内部
	大堂、电梯轿厢、通道
	应配置

	3
	
	
	办公楼外部
	区域门卫室、区域停车场
	应配置

	4
	
	
	外围
	区域出入口
	应配置

	5
	
	
	营业厅
	服务柜台、服务大厅、出入口
	应配置

	6
	
	关键区域
摄像机
	办公楼内部
	出入口、档案室、智能安防监控中心、实验室、机房
	宜配置

	7
	
	制高点全景摄像机
	办公楼外部
	区域单位制高点
	宜配置

	8
	
	智能摄像机
（人像抓拍）
	外围
	区域出入口
	宜配置

	9
	
	
	办公楼外部
	区域内部主要道路
	宜配置

	10
	
	
	办公楼内部
	出入口、档案室、智能安防监控中心、实验室、机房
	宜配置

	11
	
	智能摄像机
（车辆抓拍）
	办公楼外部
	区域内部主要道路
	应配置

	12
	
	智能摄像机
（周界）
	外围
	区域周界
	应配置


（2）厂区场景
厂区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。
表5.1.4厂区场景视频监控系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	视频监控系统
	普通区域摄像机
	自来水厂、污水处理厂
	厂区办公楼内部：通道（室内）、大堂（室内）、电梯轿厢（室内）
	应配置

	2
	
	
	
	外部常规区域：门卫室（室内）、停车场（室外）
	应配置

	3
	
	
	自来水厂
	厂区办公楼内部：电梯厅（室内）、楼梯口（室内）
	宜配置

	4
	
	
	污水处理厂
	地面部分：大堂（室内）、电梯轿厢（室内）、停车场（室外）、通道（室内）
	应配置

	5
	
	关键区域
摄像机
	自来水厂
	取水站（厂）：出入口（室外）、配电间（室内）、取水口（室外）、泵房（室内）、输水主干管（渠）暴露段、抢修应急物资存放场所、中控室（室内）
	应配置

	6
	
	
	污水处理厂
	地面部分：出入口（室内）、中控室（室内）
	应配置

	7
	
	
	二供泵房
	大门（出入口）、室内设备机组（室内）
	应配置

	8
	
	
	污水泵站
	大门（出入口）、配电室（室内）
	应配置

	9
	
	制高点全景摄像机
	自来水厂、污水处理厂
	外部常规区域：厂区制高点（室外）
	宜配置

	10
	
	
	自来水厂
	取水站（厂）：制高点（室外）
	宜配置

	11
	
	智能摄像机
（人像抓拍）
	自来水厂、污水处理厂
	外围厂区出入口（室外）
	应配置

	12
	
	
	
	外部常规区域：内部主要道路（室外）
	宜配置

	13
	
	
	
	厂区办公楼内部：出入口（室内）、档案室（机要）、机房（机要）、智能安防监控中心（机要）
	宜配置

	14
	
	
	自来水厂
	取水站（厂）出入口（室外）、取水站（厂）主要通道（室外）
	宜配置

	15
	
	
	污水处理厂
	地面部分出入口（室内）
	宜配置

	16
	
	
	二供泵房
	二供泵房大门（出入口）
	宜配置

	17
	
	
	污水泵站
	污水泵站大门（出入口）
	宜配置

	18
	
	智能摄像机
（车辆抓拍）
	自来水厂、污水处理厂
	外部常规区域内部主要道路（室外）
	宜配置

	19
	
	
	自来水厂
	取水站（厂）：主要通道（室外）
	应配置

	20
	
	智能摄像机
（周界）
	自来水厂、污水处理厂
	外围：厂区出入口（室外）、厂区周界（室外）
	应配置

	21
	
	
	自来水厂
	取水站（厂）：周界（室外）
	应配置

	22
	
	
	二供泵房
	周界（室外）
	宜配置

	23
	
	
	污水泵站
	周界（室外）
	应配置

	24
	
	智能摄像机
（生产区域）
	自来水厂
	关键生产区域：反应沉淀池（室外）、加药间（室内）、净化间（室内）、清水池（室外）、投氯间（室内）
	应配置

	25
	
	
	污水处理厂
	生活污水处理工艺段：
进水泵房、预处理、生化处理、沉淀、综合处理、加药间、污泥脱水、膜处理、硝化、反硝化、出水段、除臭系统、配电间、中控室、维修车间
	应配置

	26
	
	
	
	粪便车间
	应配置

	27
	
	
	
	工业废水处理工艺段：
进水、调节、气浮、水解酸化、接触氧化、沉淀、臭氧氧化、曝气生物滤池、消毒、脱泥、除臭系统、加药系统
	应配置

	28
	
	
	
	有机资源再生工艺段：
预处理、厌氧系统、脱水段、干化后处理、锅炉房、沼气处理、除臭系统、收运、集水段、洗车台、地磅房
	应配置

	29
	
	
	危化品储存场所
	半封闭式出入口（室内）、半封闭式周界（室外）
	应配置

	30
	
	
	
	封闭式出入口（室内）、封闭式周界（室外）
	应配置

	31
	
	
	
	露天式出入口（室外）、露天式堆放区/槽罐放置区（室外）、露天式周界（室外）
	应配置

	32
	
	
	
	小剂量存放室出入口（室内）、小剂量存放室存放区（室内）
	应配置

	33
	
	智能摄像机
（设备机房）
	污水处理厂
	各工艺段：仪表设备
	应配置

	34
	
	
	二供泵房
	室内设备机组（室内）
	应配置

	35
	
	
	污水泵站
	室内设备机组（室内）
	应配置


（3）施工工地场景
施工工地场景应根据工作实际按照下表的要求进行系统配置。施工工地场景的视频监控系统，由负责该工地的建设单位进行建设，硬件设备可复用多个项目工地，若施工单位已配套建设现场硬件设备，则无需重复建设，所有工地硬件设备应接入该场所所属上级企业的公司级智能安防管理系统进行管理。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。
表5.1.5施工工地场景视频监控系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	视频监控系统
	关键区域摄像机
（布控球机或便携式监控设备）
	大门出入口
	应配置

	2
	
	
	塔吊
	应配置

	3
	
	
	作业面
	应配置

	4
	
	
	料场
	应配置

	5
	
	
	仓库
	应配置

	6
	
	智能摄像机（人像抓拍）
	大门出入口
	宜配置

	7
	
	智能摄像机（车辆抓拍）
	大门出入口
	宜配置

	8
	
	智能摄像机（周界）
	围墙
	应配置

	9
	
	有限空间、密闭空间综合监测设备
	密闭作业空间
	应配置


4．数据接口要求
特殊场所如危化品储存场所、实验室走廊，应根据公安要求预留接口，通过专网连接公安视频专网，图像及联网应符合GB/T 28181的相关要求。
视频监控系统应预留联网接口，联网应符合GB/T 28181的相关要求。
现场级视频监控图像、智能算法预警信息、操作权限要求通过安防网或现有网络，实时连接集团级智能安防管理平台、公司级智能安防管理系统，根据权限控制要求，供各级用户调阅视频、查看预警信息。
5．验收要求
应检查系统的采集、监视、远程控制、记录与回放功能。
应检查系统的图像质量、信息存储时间等。
当系统具有视频/音频智能分析功能时，应检查智能分析功能的实际效果。
应检查用户权限管理、操作与运行日志管理、设备管理等管理功能。
应进行第三方功能测试，视频监控系统功能应满足本章节所有要求。
[bookmark: _Toc9356][bookmark: _Toc20639][bookmark: _Toc22941][bookmark: _Toc32371][bookmark: _Toc29937][bookmark: _Toc32194][bookmark: _Toc13435]（二）出入口控制系统
出入口控制系统由识读部分、传输网络、管理/控制部分、执行部分以及相应的系统软件组成，应具备处理、通信、配置、出入口控制、监测、告警等功能。
1．功能要求
应采用TCP/IP网络型系统，可通过管理软件远程监控各控制器工作状态，实现各种管理功能。
支持胁迫报警、防拆报警、闯入报警、门超时报警、非法卡超次报警、非法密码超次报警。
支持授权用户下发、黑白名单用户下发，可对不同角色分类、授权。
出入口控制系统的管理控制功能应符合以下要求：
接收识读部分传来的操作和钥匙信息，与预先存储、设定的信息进行比较、判断，对目标的出入行为进行鉴别和校核；对符合出入授权的目标，向执行部分发出予以放行的指令。
设定识别方式、出入口控制方式，输出控制信号。
处理报警情况，发出报警信号。
出入口控制系统应与视频监控系统实现联动，报警信息与图像联动响应时间≤4s。
联网控制型系统中编程/控制/数据采集信号的传输可采用有线或无线传输方式，且应具有自检、巡检功能，应对传输路径的故障进行监控。
对系统操作员的授权管理和登录核准进行管理，应设定操作权限，使不同级别的操作员对系统有不同的操作能力。应对操作员的交接和登录系统有预定程序；B、C防护级别的系统应将操作员及操作信息记录于系统中。
识读式出入口控制系统应具有人员的出入时间、地点、顺序等数据的设置、显示、记录、查询和打印功能，时间误差应在10s以内，并有防篡改、防销毁功能。
应具有事件记录功能：将出入事件、操作事件、报警事件等记录存储于系统的相关载体中，并能形成报表以备查看。
2．硬件参数规格要求
出入口控制系统前端设备主要有人员通道闸机、车辆道闸、ID/IC卡门禁，以及人脸门禁。
出入口控制系统前端设备的选型应符合以下要求：
表5.2.1出入口控制系统前端设备参数要求表
	设备类型
	参数及功能要求

	人员通道闸机
	1、至少支持ID/IC卡身份验证，可选增加二维码、人脸识别等验证方式；
2、红外对数不小于12对；
3、物理接口应根据系统通信要求配置，接口类型需考虑LAN、RS485、RS232、Wiegand、USB接口、门锁输出、报警输出、事件输入、消防输入、开门按钮等；
4、支持非法闯入报警，防尾随报警，触发时联动声、光报警；
5、具备自检测、自诊断、自动报警功能；
6、支持消防信号触发后，闸门将自动开启，供人员紧急疏散
7、若配备人脸识别功能：支持照片、视频防假，1:N人脸识别速度≤0.2s，人脸验证准确率≥99%

	车辆道闸
	1、支持对机动车车牌、机动车车身颜色、机动车车型等结构化信息进行识别；
2、主出入口栅栏杆道闸，道闸内含防砸雷达；
3、支持变频功能，支持起、落杆加减速调整，实现快速起杆、慢速落杆，平稳运行；
4、物理接口应根据系统通信要求配置，接口类型需考虑手柄控制接口、开/关到位输出接口、485控制接口等；
5、支持遇阻反弹，支持手动开闸，停电情况下可使用辅助工具使道闸保持打开状态

	ID/IC卡门禁
	1、磁力锁的最大静态直线拉力不小于280kg；
2、支持非法闯入报警、非授权卡报警、防拆报警、开门超时报警；

	人脸门禁
	1、磁力锁的最大静态直线拉力不小于280kg；
2、触摸显示屏不小于7英寸，屏幕分辨率不低于600*1024；
3、摄像头像素≥200万像素；
4、采用1:N人脸比对方式，比对时间≤0.2s；采用1:1人脸比对方式，比对时间毫秒级；人脸比对准确率不小于99%；
5、支持ID/IC卡、指纹（选配）等验证方式；支持多重验证功能；


出入口控制系统的识读部分、管理/控制部分、执行部分的防护等级不低于GA/T 394-2002要求的中等防护等级（B级）。
出入准许指示装置可采用声、光、文字、图形、物体位移等多种指示。出入准许装置的准许和拒绝两种状态应易于区分。
从收到指令到完成出入口启/闭的过程（即完成一次启/闭）的时间应＜2s。
出入口控制系统的识读功能应符合以下要求：
识读部分应能通过识读现场装置获取操作及钥匙信息并对目标进行识别，应能将信息传递给管理/控制部分处理，也可接收管理/控制部分的指令。
对识读现场装置的各种操作以及接受管理/控制部分的指令等应有对应的指示信号。
采用的识别方法（如编码识别、特征识别）和方式（如“一人/一物与一个识别信息对应”和/或“一类人员/物品与一个识别信息对应”）应操作简便，识读信息可靠。
识别式出入口控制系统的各类识别装置、执行机构应确保操作的有效性和可靠性，应有防尾随措施，对非法进入的行为应发出报警信号，同时系统应满足紧急逃生时人员疏散的相关要求。
应能对破坏、非法进入的行为或不正确的识读发出报警信号，报警信号能与相关出入口的视频图像联动，危化品储存场所出入口的报警信号与联动视频图像应发送到智能安防监控中心。
各类识读装置、对讲装置的安装高度应适宜（1.5m）。
3．安装要求
（1）办公区场景
办公区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。
表5.2.2办公区场景出入口控制系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	出入口控制系统
	人员通道闸机
	外围
	区域出入口
	应配置

	2
	
	车辆道闸
	外围
	区域出入口
	应配置

	3
	
	
	办公楼外部
	区域停车场
	宜配置

	4
	
	ID/IC卡门禁
	办公楼外部
	区域门卫室
	宜配置

	5
	
	
	办公楼内部
	智能安防监控中心、实验室、机房
	应配置

	6
	
	人脸门禁
	办公楼内部
	出入口、领导办公室、财务室、档案室
	应配置

	7
	
	
	办公楼内部
	智能安防监控中心、实验室
	宜配置



（2）厂区场景
厂区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。
表5.2.3厂区场景出入口控制系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	出入口控制系统
	人员通道闸机
	自来水厂、污水处理厂
	外围厂区出入口（室外）
	应配置

	2
	
	车辆道闸
	自来水厂、污水处理厂
	外围厂区出入口（室外）
	应配置

	3
	
	ID/IC卡门禁
	自来水厂、污水处理厂
	外部常规区域门卫室（室内）
	宜配置

	4
	
	
	
	厂区办公楼内部：机房（机要）、智能安防监控中心（机要）
	应配置

	5
	
	
	自来水厂
	取水站（厂）出入口（室外）、取水站（厂）配电间（室内）
	应配置

	6
	
	
	污水处理厂
	配电间（室内）
	应配置

	7
	
	
	二供泵房
	二供泵房大门（出入口）
	应配置

	8
	
	
	污水泵站
	污水泵站配电室（室内）
	应配置

	9
	
	
	
	污水泵站大门（出入口）
	宜配置

	10
	
	
	危化品储存场所
	封闭式出入口（室内）、半封闭式出入口（室内）、露天式出入口（室外）
	应配置

	11
	
	人脸门禁
	自来水厂、污水处理厂
	厂区办公楼内部出入口（室内）、档案室（机要）、财务室（机要）、领导办公室（机要）
	应配置

	12
	
	
	
	关键生产区域：中控室（室内）
	应配置

	13
	
	
	自来水厂
	取水站（厂）出入口（室外）
	宜配置

	14
	
	
	
	关键生产区域：净化间（室内）、投氯间（室内）、加药间（室内）
	应配置

	15
	
	
	污水处理厂
	配电间（室内）、厂区办公楼内部智能安防监控中心（机要）
	宜配置

	16
	
	
	
	生活污水处理工艺段：
预处理、生化处理、膜处理、硝化、反硝化、加药间、污泥脱水、中控室
	应配置

	17
	
	
	
	工业废水处理工艺段：
调节、接触氧化、曝气生物滤池
	应配置

	18
	
	
	
	有机资源再生工艺段：
预处理、沼气处理、脱水段
	应配置

	19
	
	
	二供泵房
	大门（出入口）
	宜配置

	20
	
	
	危化品储存场所
	封闭式出入口（室内）、半封闭式出入口（室内）、露天式出入口（室外）
	宜配置



（3）施工工地场景
施工工地场景应根据工作实际按照下表的要求进行系统配置。施工工地场景的出入口控制系统，由负责该工地的建设单位进行建设，应接入该场所所属上级企业的公司级智能安防管理系统进行管理。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。
表5.2.4施工工地场景出入口控制系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	出入口控制系统
	人员通道闸机
	施工工地
工程施工现场
	大门出入口
	应配置

	2
	
	车辆道闸
	
	大门出入口
	宜配置

	3
	
	ID/IC卡门禁
	
	仓库
	应配置


1．数据接口要求
出入口控制系统应与访客管理系统对接联动，支持授权人员的进出。
现场级出入口控制系统的人员和车辆授权信息、进出数据、操作权限、报警信息、设备状态以及设备故障日志要求通过安防网或现有网络，实时传输至公司级智能安防管理系统。
公司级智能安防管理系统需对人员和车辆进出数据、报警信息进行统计分析，要求至少每日将统计结果传输至集团级智能安防管理平台。
[bookmark: _Hlk134168808]系统建设时应预留联网接口，用于平台后期的接入和使用。
2．验收要求
应检查系统的识读方式、受控区划分、出入权限设置与执行机构的控制等功能。
应检查系统（包括相关部件或线缆）采取的自我保护措施和配置，并与系统的安全等级相适应。
应根据建筑物消防要求，现场模拟发生火警或需紧急疏散，检查系统的应急疏散功能。
[bookmark: _Hlk141282848]应进行第三方功能测试，出入口控制系统功能应满足本章节所有要求。
[bookmark: _Toc21694][bookmark: _Toc19823][bookmark: _Toc14172][bookmark: _Toc4878][bookmark: _Toc17007][bookmark: _Toc32236][bookmark: _Toc19858]（三）入侵报警系统
入侵报警系统通常由前端设备（包括探测器和紧急报警装置）、传输设备处理/控制/管理设备和显示/记录设备四个部分构成，应具有入侵报警、故障、被破坏、操作（包括开机、关机、设防、撤防、更改等）等功能。
1．功能要求
入侵报警系统应与视频监控系统联动，封闭式、半封闭式、露天式储存场所出入口的入侵报警信号与联动视颊图像应发送到智能安防管理系统。
报警传输系统应具有自检、巡检功能。
报警发生时，能够在电子地图上显示、局部放大报警部位，并以声、光信号显示报警的具体位置。
实时记录系统开机、关机、操作、报警、故障等信息，并具有查询、打印、防篡改功能。
设定操作权限，对操作（管理）员登录、交接进行管理。
系统管理软件发生异常后，应能在3s内发出故障报警。
2．硬件参数规格要求
入侵报警系统前端设备主要有紧急报警装置、入侵探测器。
紧急报警装置应满足下列要求：
（1）自锁的装置被触发后，装置应立即产生紧急报警信号并保持报警状态。
（2）非自锁的装置被触发后，装置应立即产生紧急报警信号并保持报警状态≥1s。
（3）触点可承受负载电流≥0.5A，耐压≥直流36V，接触电阻≤0.2Ω。
（4）触发报警响应时间≤400ms。
（5）手动触发压力下限在4～25N之间，脚踢触发压力下限在6～30N之间。
（6）在正常环境条件下，承受频率为30次/min、共计5000次的触发－恢复循环后，应无机械故障、器件损坏、触点粘连。
紧急报警装置应安装在隐蔽、便于操作的部位，并应设置为不可撤防模式，有防误触发措施，当被触发报警后应能立即发出紧急报警信号并自锁。
入侵探测器设防应全面，无盲区和死角，具备24h防拆、防破坏报警功能，入侵探测器还应具备分区域或独立布防撤防功能。
建设单位应综合自身状况和区域周界情况，并结合视频监控系统，考虑具体选用的入侵探测器方案：

表5.3.1入侵探测器技术特点分析表
	对比项
	原理
	优点
	缺点
	造价

	方
式
1
	脉冲电子围栏
	当有人试探接触脉冲电子围栏时，就会被脉冲电子围栏上的高压脉冲击退，若有人破坏或强行入侵时，探测器探测到电子围栏被破坏和有人非法翻越时造成的电子围栏线短路、接地或断路时，探测器发出报警信号。
	无盲区、无死角，具有强大的阻挡作用和威胁作用，误报率低
	不美观。施工及维护难度较大
	中等

	方
式
2
	红外对射
	发射器发射一种或多种人眼不可见的红外光束，形成警戒线。当有物体经过，光线被遮挡，接收器的信号发生变化，会立即报警。
	安装方便、美观、造价低
	气候、树木、动物干扰大，地形适应差，要求直线，误报率高、日常维护率高
	最低

	方
式
3
	激光对射
	发射器发射一种或多种人眼不可见的激光束，形成警戒线。当有物体经过，光线被遮挡，接收器的信号发生变化，会立即报警。
	相比红外对射不受光线影响，价格低
	没有阻挡作用和威胁作用、受天气因素影响大、误报率高
	偏低

	方
式
4
	振动光缆
	利用对外界振动和压力敏感并具有感测功能的光纤作传感介质，将“传”和“感”合为一体，传感光纤在外界物理因素（如运动、振动和压力）的作用下，改变光纤中光的传输参数（相位，波长，功率等），从而对外界振动和压力进行探测报警。
	误报率低，没有盲区，监测范围广
	必须有依附的振动体上，恶劣天气或鸟类等可造成误报。可以被翻越。
	偏高








以下为各个方式的功能要求：
表5.3.2入侵探测器功能要求表
	序号
	方式
	功能要求

	1
	脉冲电子围栏
	1、电压值可调节；
2、可独立显示各个防区的工作电压和工作电流；
3、支持防区报警功能；

	2
	红外对射
	1、支持工作状态指示灯；
2、探测器感应速度可调节；
3、支持防拆报警；
4、支持防雷，防雨雪；

	3
	激光对射
	1、支持工作状态指示灯；
2、探测器感应速度可调节；
3、支持防拆报警；
4、支持防雷，防雨雪；

	4
	振动光缆
	1、支持工作状态指示灯；
2、报警响应时间≤2s；
3、误报率≤5%；
4、单通道探测距离≥5km；


应24小时设防。
探测器的设置应符合下列规定：
1）每个/对探测器应设为一个独立防区。
2）周界的每一个独立防区长度≤200m。
3）需设置紧急报警装置的部位宜≥2个独立防区，每一个独立防区的紧急报警装置数量≤4个，且不同单元空间不得作为一个独立防区。
4）防护对象应在入侵探测器的有效探测范围内，覆盖范围边缘与防护对象间的距离宜＞5m。
5）当多个探测器的探测范围有交叉覆盖时，应避免相互干扰。
入侵报警系统应有与远程中心进行有线或无线通信的接口，并能对通信线路故障进行监控。
无人看守的场所宜安装报警器，其报警声压≥100dB（A），报警持续时间≥20min。
系统的其他技术要求应符合GA/T 368的要求。
3．安装要求
（1）办公区场景
办公区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。

表5.3.3办公区场景入侵报警系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	入侵和紧急报警系统
	紧急报警装置
	办公楼外部
	区域门卫室
	应配置

	2
	
	
	办公楼内部
	大堂、电梯轿厢、财务室、档案室、监控中心、实验室
	宜配置

	3
	
	
	办公楼内部
	楼梯口、通道
	宜配置

	4
	
	
	营业厅
	服务柜台、服务大厅
	宜配置

	5
	
	入侵探测器（报警器）
	外围
	区域周界
	应配置



（2）厂区场景
厂区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。



表5.3.4厂区场景入侵报警系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	入侵和紧急报警系统
	紧急报警装置
	自来水厂、污水处理厂
	外部常规区域门卫室（室内）
	应配置

	2
	
	
	
	关键生产区域：中控室（室内）
	应配置

	3
	
	
	
	厂区办公楼内部：电梯轿厢（室内）、财务室机要）、档案室（机要）、监控中心（机要）
	应配置

	4
	
	
	
	厂区办公楼内部：大堂（室内）、楼梯口（室内）、通道（室内）
	宜配置

	5
	
	
	自来水厂
	关键生产区域：净化间（室内）、投氯间（室内）、加药间（室内）
	应配置

	6
	
	
	污水处理厂
	地面部分：电梯轿厢（室内）、大堂（室内）、楼梯口（室内）、通道（室内）
	应配置

	7
	
	
	
	生活污水处理工艺段：
预处理、生化处理、膜处理、硝化、反硝化、加药间、污泥脱水、中控室
	应配置

	8
	
	
	
	工业废水处理工艺段：
调节、接触氧化、曝气生物滤池
	应配置

	9
	
	
	
	有机资源再生工艺段：
预处理、沼气处理、脱水段
	应配置

	10
	
	
	二供泵房
	室内设备机组（室内）
	宜配置

	11
	
	入侵探测器
	自来水厂、污水处理厂
	外围厂区周界（室外）
	应配置

	12
	
	
	自来水厂
	取水站（厂）周界（室外）
	应配置

	13
	
	
	
	关键生产区域：净化间（室内）、投氯间（室内）、加药间（室内）
	宜配置

	14
	
	
	污水处理厂
	生活污水处理工艺段：
预处理、生化处理、膜处理、硝化、反硝化、加药间、污泥脱水、中控室
	宜配置

	15
	
	
	
	工业废水处理工艺段：调节、接触氧化、曝气生物滤池
	宜配置

	16
	
	
	
	有机资源再生工艺段：预处理、沼气处理、脱水段
	宜配置

	17
	
	
	二供泵房
	二供泵房周界（室外）
	宜配置

	18
	
	
	污水泵站
	周界（室外）、室内设备机组（室内）
	应配置

	19
	
	
	危化品储存场所
	封闭式出入口（室内）、半封闭式出入口（室内）
	应配置


2．数据接口要求
入侵报警系统应与行业监管部门、公安部门和报警运营服务机构远程联网或预留接口。
[bookmark: _Hlk134169686]现场级的入侵报警系统的报警位置、报警信息、操作权限以及故障日志要求通过安防网或现有网络，实时传输至公司级智能安防管理系统。
公司级智能安防管理系统需对报警记录进行统计分析，要求至少每日将统计结果传输至集团级智能安防管理平台。
[bookmark: _Hlk134169402]系统建设时应预留联网接口，用于平台后期接入和使用。
3．验收要求
应检查系统的探测、防拆、设置、操作等功能。
探测功能的检查应包括对入侵探测器的安装位置、角度探测范围等。
应检查入侵探测器、紧急报警装置的报警响应时间。
当有声音和（或）图像复核要求时，应检查现场声音和（或）图像与报警事件的对应关系、采集范围和效果。
当有联动要求时，应检查预设联动要求与联动执行情况。
应进行第三方功能测试，入侵报警系统功能应满足本章节所有要求。
[bookmark: _Toc4712][bookmark: _Toc26065][bookmark: _Toc1541][bookmark: _Toc21150][bookmark: _Toc13676][bookmark: _Toc6796][bookmark: _Toc67]（四）电子巡查系统
电子巡查系统主要由信息标识（信息装置或识别物）、数据采集、信息转换传输及管理终端等部分组成，可分为离线式和在线式两类，宜采用在线式。
1．功能要求
优先支持公司级智能安防管理系统部署电子巡查系统模块，减少现场级系统重复建设。
系统应具有确定在岗保安员数量，即时上传上/下岗签到记录功能，签到记录除签到时间、地点位置外，还应至少包括签到人的保安员持证信息、所属专业派遣公司、所属保安从业公司及上传终端信息等功能。
巡查路线、巡查时间应能根据安全管理需要进行设定和修改。
电子巡查系统应能按照预先编制的巡查方案，实现对人员巡查的工作状态进行监督管理，在线式电子巡查系统应能对不符合巡查方案的异常情况及时报警。
系统应实现对人员巡查的工作状态进行监督管理。
系统应具有巡查路线、巡查时间、巡查人员设置和统计报表等功能。
识读装置宜具有巡查信息存储功能，存储容量由产品标准规定。
系统应对正常和异常巡查（迟到、早到、漏巡、错巡、人员班次错误等）信息进行记录，每条巡查记录应准确反映日期、时间、地点、人员信息。
在授权下可按时间、地点、路线、区域、人员、班次等方式对巡查记录查询、统计。
在授权下也可按专项要求（迟到、早到、错巡、漏巡或系统故障等）对巡查记录查询、统计。
采集装置或识读装置内的巡查信息应能直接输出打印或通过信息转换装置下载到管理终端输出打印。
支持巡查记录功能，可通过文字、图片、视频等形式记录巡查过程中发现的异常情况。
电子巡查系统若为在线式应能对不符合巡查方案的异常情况及时报警。
应支持移动端巡查打卡、计划查询、记录查询等功能。
2．硬件参数规格要求
巡查点的布置应严格遵守预先编制的巡查方案。
在线巡查或离线巡查的信息采集点（巡查点）的位置应易于操作，注意防破坏。
巡查信息标识的安装应牢固、隐蔽。
采集装置或识读装置的识读响应时间应＜1s；在线式采集识读装置识读信息传输到管理终端（含保安集成管理移动手持终端）响应时间应≤20s。
采集装置或识读装置采用非接触方式的识读距离应＞2cm。
信息标识安装高度应适宜（1.4m）。
不宜单独建设室内定位系统，应由生产管理类平台统筹人员室内定位系统建设，避免系统重复建设。
巡更点信息标识优先采用NFC形式，NFC识读装置应为主读设备，NFC标签装置应为被读设备；NFC主读设备、NFC标签装置的设备选用、安装应确保数据采集及状态探测的准确性，识别精度应≤1m。
宜配置巡更移动终端，巡更移动终端的选型应符合以下要求：
（1）屏幕分辨率不小于720*1440，支持多点触摸。
（2）≥八核2.0GHz处理器，内存不小于6GB，存储不小于128GB，内置操作系统。
（3）支持外置microSD(TF)卡，支持不小于512G存储卡。
（4）4G全网通双卡，支持不小于1080p高清录像并支持高清网传。
（5）支持GPS定位和网络定位功能，巡更点信息上传应附带GPS定位和网络定位信息，防止信息标识被复制、修改定位信息的作弊。
（6）支持语音对讲，可实现多个巡更移动终端之间、巡更移动终端与智能安防监控中心之间的双向通信。
（7）巡更点信息标识采用NFC标签时，终端具有NFC识读功能。
3．安装要求
（1）办公区场景
办公区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。


表5.4.1办公区场景电子巡查系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	电子巡查系统
	外围
	区域周界、区域出入口
	宜配置

	2
	
	办公楼外部
	区域门卫室、区域停车场
	应配置

	3
	
	办公楼外部
	区域内部主要道路
	宜配置

	4
	
	办公楼内部
	出入口、楼梯口、通道、领导办公室、财务室、档案室、智能安防监控中心、实验室、机房
	应配置

	5
	
	办公楼内部
	电梯厅
	宜配置

	6
	
	营业厅
	服务大厅
	宜配置



（2）厂区场景
厂区场景应根据工作实际按照下表要求进行配置。若有其他场景，可按相应规范，因地制宜配置相关子系统或设备。











表5.4.2厂区场景电子巡查系统前端设备安装位置表
	序号
	项目
	安装区域或覆盖范围
	配置要求

	1
	电子巡查系统
	自来水厂、污水处理厂
	外围厂区出入口（室外）
	应配置

	2
	
	
	外部常规区域：门卫室（室内）、停车场（室外）
	应配置

	3
	
	
	关键生产区域：中控室（室内）
	应配置

	4
	
	
	厂区办公楼内部：出入口（室内）、楼梯口（室内）、通道（室内）、领导办公室（机要）、财务室机要）、档案室（机要）、监控中心（机要）、机房（机要）
	应配置

	5
	
	
	外围厂区周界（室外）
	宜配置

	6
	
	
	外部常规区域：内部主要道路（室外）
	宜配置

	7
	
	
	厂区办公楼内部：电梯厅（室内）
	宜配置

	8
	
	自来水厂
	取水站（厂）：周界（室外）、出入口（室外）、配电间（室内）、取水口（室外）
	应配置

	9
	
	
	关键生产区域：清水池（室外）、净化间（室内）、投氯间（室内）、反应沉淀池（室外）、加药间（室内）
	应配置

	10
	
	
	取水站（厂）：主要通道（室外）
	宜配置

	11
	
	污水处理厂
	关键生产区域：配电间（室内）、电梯厅（室内）
	宜配置

	12
	
	
	生活污水处理工艺段：
进水泵房、预处理、生化处理、沉淀、综合处理、加药间、污泥脱水、膜处理、硝化、反硝化、出水段、除臭系统、配电间、中控室、维修车间
	应配置

	13
	
	
	粪便车间
	应配置

	14
	
	
	工业废水处理工艺段：
进水、调节、气浮、水解酸化、接触氧化、沉淀、臭氧氧化、曝气生物滤池、消毒、脱泥、除臭系统、加药系统、
	应配置

	15
	
	
	有机资源再生工艺段：
预处理、厌氧系统、脱水段、干化后处理、锅炉房、沼气处理、除臭系统、收运、集水段、洗车台、地磅房
	应配置

	16
	
	二供泵房
	室内设备机组（室内）
	应配置

	17
	
	污水泵站
	配电室（室内）
	宜配置

	18
	
	危化品储存场所
	封闭式周界（室外）、封闭式出入口（室内）
	应配置

	19
	
	
	半封闭式周界（室外）、半封闭式出入口（室内）
	应配置

	20
	
	
	露天式周界（室外）、露天式出入口（室外）
	应配置

	21
	
	
	露天式堆放区/槽罐放置区（室外）
	宜配置


4．数据接口要求
采集装置应能存贮≥4000条的巡查信息。
采集装置在换电池或掉电时，所存储的巡查信息不应丢失，保存时间≥10d。
若存在现场级的电子巡查系统，系统的操作权限、巡查路线、巡查时间、巡查人员设置、巡查记录、异常情况要求通过安防网或现有网络，实时传输至公司级的智能安防管理系统。
公司级的智能安防管理系统需对巡查记录、异常情况进行统计分析，至少每日将统计结果传输至集团级智能安防管理平台。
系统建设时应预留联网接口，用于平台后期的接入和使用。
5．验收要求
电子巡查系统应检查巡查线路设置、报警设置、统计报表等功能。
应进行第三方功能测试，电子巡查系统功能应满足本章节所有要求
[bookmark: _Toc11234][bookmark: _Toc28258][bookmark: _Toc4566][bookmark: _Toc6684][bookmark: _Toc6404][bookmark: _Toc331][bookmark: _Toc20164]（五）访客管理系统
1．功能要求
优先支持公司级智能安防管理系统部署访客管理系统模块，减少现场级系统重复建设。
应支持访客身份证、人脸、车辆等信息录入与来访审批，可识别身份证的身份信息，人脸信息与身份信息可自动比对，确认人员身份。
应能登记和管理外来人员的基本信息、访问联系人、访问地址、访问时间，并具备增加、修改和删除功能。
应具备人员基本信息的查询、统计和报表打印功能。
应具备网页或移动端远程线上预约功能，并将预约相关信息同步至后台系统。
2．数据接口要求
应能与出入口控制系统对接联动，支持授权人员的进出。
宜与人力资源管理系统或统一用户管理系统同步内部人员信息，避免人员信息错乱、重复录入。
应支持与公安系统联网。
若存在现场级的访客管理系统，系统的操作权限、访客信息、来访记录要求通过安防网或现有网络，实时传输至公司级的智能安防管理系统。
公司级的智能安防管理系统需对访客信息、来访记录进行统计分析，要求至少每日将统计结果传输至集团级智能安防管理平台。
系统建设时应预留联网接口，用于平台后期接入和使用。
3．验收要求
访客管理系统应检查访客管理、认证管理、审批管理、统计报表等功能。
应进行第三方功能测试，访客管理系统功能应满足本章节所有要求。
[bookmark: _Toc11844][bookmark: _Toc3104][bookmark: _Toc14440][bookmark: _Toc6079][bookmark: _Toc16903][bookmark: _Toc24821][bookmark: _Toc3003]六、智能安防监控中心
[bookmark: _Toc21608][bookmark: _Toc19343][bookmark: _Toc4720][bookmark: _Toc8853][bookmark: _Toc30664][bookmark: _Toc12074][bookmark: _Toc4804]（一）基础设施要求
集团公司应设置智能安防监控中心，各直属企业、各厂区可按需设置智能安防监控中心，智能安防监控中心大屏设置宜与调度指挥中心大屏统筹规划、设计，避免重复建设。
视频安防监控、入侵报警、电子巡查的终端设备均应设置在智能安防监控中心，能实现对视频安防监控、入侵报警、电子巡查系统的操作、记录和打印。
智能安防监控中心应与行业监管部门、公安部门和报警运营服务机构远程联网或预留接口。
智能安防监控中心应安装紧急报警装置，并通过专线与区域报警中心联网。
安装周界报警系统的场所，其所属的智能安防监控中心应配置与报警同步的终端图形显示装置，应能准确地识别报警区域，实时显示报警区域。
智能安防监控中心应配备有线、无线专用通讯工具和专用防护器械。
[bookmark: _Toc24010][bookmark: _Toc26938][bookmark: _Toc22009][bookmark: _Toc3314][bookmark: _Toc21257][bookmark: _Toc22613][bookmark: _Toc27603]（二）位置及布局要求
智能安防监控中心的位置应远离产生粉尘、油烟、有害气体、强震源和强噪声源以及生产或贮存具有腐蚀性、易燃、易爆物品的场所，应避开发生火灾危险程度高的区域和电磁场干扰区域。
智能安防监控中心的值守区与设备区宜分隔设置。
智能安防监控中心的面积应与安防系统的规模相适应，应有保证值班人员正常工作的相应辅助设施。
[bookmark: _Toc8908][bookmark: _Toc24328][bookmark: _Toc30505][bookmark: _Toc21912][bookmark: _Toc10973][bookmark: _Toc24839][bookmark: _Toc20674]（三）自身防护要求
智能安防监控中心应有保证自身安全的防护措施和进行内外联络的通信手段，并应设置紧急报警装置和留有向上一级智能安防监控中心报警的通信接口。
智能安防监控中心出入口应设置视频监控和出入口控制装置；监视效果应能清晰显示智能安防监控中心出入口外部区域的人员特征及活动情况。
智能安防监控中心内应设置视频监控装置，监视效果应能清晰显示智能安防监控中心内人员活动的情况。
应对设置在智能安防监控中心的出入口控制系统管理主机、网络接口设备、网络线缆等采取强化保护措施。
[bookmark: _Toc24907][bookmark: _Toc9199][bookmark: _Toc1309][bookmark: _Toc29608][bookmark: _Toc25816][bookmark: _Toc20027][bookmark: _Toc11001]（四）值守要求
重点场所（如：自来水厂、污水处理厂等）需进行24小时值守，其他场所视情况进行值守。
未经相关领导批准，除值班人员外，其他人员不得随意进出智能安防监控中心。
智能安防监控中心值班人员须经过专业培训，须具有保密意识，监控的范围、监控设备的布防严禁外传，不得在监控室以外的场所议论有关录像的内容。
配合集团公司及各直属企业安全监管部管理或相关部门等依法查询调用。
储存、显示的有关监控数据、资料、发送的信息等，工作人员应妥善将其保存，并打印、分类装订成册归档保存，未经领导批准不得泄露。
[bookmark: _Toc23498][bookmark: _Toc10791][bookmark: _Toc22141][bookmark: _Toc18522][bookmark: _Toc22497][bookmark: _Toc25305][bookmark: _Toc705]（五）验收要求
应检查监控中心的选址、功能区划分和设备的布局。
应检查监控中心的通信手段、紧急报警、视频监控、出入口控制和实体防护等自身防护措施。
应检查监控中心的温湿度、照度、噪声、地面等环境情况。
验收通过或基本通过的工程，施工单位设计单位建设（使用）单位等应根据验收组提出的建议与要求，落实整改措施。施工单位、设计单位的整改落实后应提交书面报告并经建设（使用）单位确认。
[bookmark: _Toc15418][bookmark: _Toc7703][bookmark: _Toc1839][bookmark: _Toc7728][bookmark: _Toc28730][bookmark: _Toc14032][bookmark: _Toc27830]七、其他要求
供应商须保证，报价包含所有应向所有权人支付的专利权、商标权或其它知识产权的一切相关费用，系统软件、通用软件必须是具有在中国境内的合法使用权或版权的正版软件，涉及第三方提出侵权或知识产权的起诉及支付版税等费用由供应商承担所有责任及费用。
系统正式上线运行前，应安排试运行阶段，应完成关键用户的系统操作、系统管理、日常运维的培训，达到用户自主可操作的效果。
应做好智能安防系统的应用管理和维护保养工作，并应符合国家相关规定，参照GA/T 1081的要求对智能安防系统进行管理和维护，并制定智能安防系统台账和管理维护制度。
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